Az Ugyfélkapll plllSZ technolégi 'ja Készitette: Balsai Péter és Pfeiffer Szilérd (2024. december — 2025. janudr)

Az ugyfelkapu plusz technologiaja

és biztonsaga

Ez a szolgaltatas — amely a célja szerint biztonsagos bejelentkezést valosit meg — 2022-ben indult, és két-
tényezOs azonositast (2FA) tesz lehetévé TOTP' segitségével. Az irds célja, hogy a technologia irant ér-
deklédoknek attekintést adjon, valamint olyan hivatkozasokat, melyek alapjan az érdeklodok elindulhat-
nak és elmélytilhetnek a témaban.

KonklUzid roviden

A 2FA jo és hasznos megfeleld0 megvalositas esetén a biztonsagot novelé dolog! Jelen
megvalositas, szinte barmelyik TOTP-t megval6sitd alkalmazassal hasznalhatd, ami elény
lehetne’. Technoldgiai szempontbol Kissé avittas’ —amin konnyen lehet majd javitani*~ de
legalabb van és miikodik.” — bévebben a végén.

1. A technolégia

A két, a témaban sokat emlegetett rovidités a 2FA, illetve a TOTP sokaknak ismerés lehet, am a legtobb
embernek vélhetéen nem sokat jelent. Mélységében olykor még a szakemberek sem ismerik, csak mint
eszkozt és ,,szakszot” hasznaljak. Ezen probalunk most valtoztatni!

1.2 Mi az a 2FA/ MFA

Two- / mutli-factor authentication, azaz magyarul két-, vagy tobbfaktoros hitelesités, azt jelenti, hogy a si-
keres azonositashoz nem elegendd els6 és egyetlen faktorként a megfeleld felhasznalonév, illetve jelszo
parost ismerni, hanem egy masodik, esetleg harmadik faktorként valamit tudni kell, esetleg valamit birto-
kolni (igazoltan!) kell.

Miért j6 a 2FA?

Hatékony védelmet jelent még akkor is, ha valaki megszerzi a jelszavadat. A 2FA megakadalyoz-
za ez illetéktelen belépést, 1évén a tamadonak sziiksége van a masodik — vagy akar tovabbi — azo-
nositasi tényezokre is a sikeres azonositashoz, amit altaldban nem sikeriil a jelszoval egy id6ben
kompromittalni). Egy birtok alapi megoldas — mint amilyen példaul egy hardveres kulcs — nem

1 TOTP: Time-Based One-Time Password Algorithm (2011 majus) (nem keverendd dssze a TOTP.APP nevii alkalmazassal)

2 Hanem lenne néhany alkalmazas elavult (és emiatt kevéssé biztonsagos) hash, vagy titok méret, esetleg mind kettd miatt! Ilyenkor nem szerencsés a kompatibilitashoz
ragaszkodni, még akkor sem ha problémas alkalmazas nagy gyarto elterjedt eszkoze.

3 Azavittas (melléknév) jelentése: 1- kissé régi, kopottas, szinehagyott (dolog, holmi) 2- kissé elavult, idejétmult, korszertitlen (forras: A magyar nyelv nagyszotara azaz
https://nagyszotar.nytud.hu/dictsearch.html?entryid=4750)

4 Atitok méretét kell megndvelni és az SHA—1 korszeriibbre cserélni. — vélhetden ezek mint alapértelmezett beallitasok a hasznalt eszkdznél, és ,,agy maradtak”.

5 Mire leirtam, mar beugrott fiatalkorom szamizdat filmje — a Tant — egy hires, sokat idézett mondata: ,,Az j magyarnarancs. Kicsit sargabb, kicsit savanyu, de a mienk.”
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hozzaférhetd egy tamado szamara, hidba sikeriilt is a jelszot megszereznie.

A megoldas gyenge jelszavak esetén is plusz biztonsagot jelent: az emberek altalaban nem hasz-
nalnak elegendden erds jelszavakat, igy nem csak azok ellopasatol kell tartani, de attdl is, hogy a
tamado képes azt kitalalni (példaul a személyes adataink birtokaban, ha az a jelszavunk része),
am a masodik faktor (2FA) ilyenkor is jelentdsen noveli a fidk biztonsagat, pont tigy, mint ahogy
noveli, ha a jelszd loptak el. — hiszen pont igy nem leget csak a jelszd birtokaban belépni.

Masodik faktor gyanant szamos eszkoz és modszer kinalkozik, melyek kozott vannak vegytiszta példak
tudas / birtok alapu, valamint biometrikus azonositasra

+  tudas alapt: amit tudsz
o ajelszavad (és a bejelentkez6 neved)
+  birtok alapu: amit birtokolsz
o belépéshez hasznalt kartya, vagy token
o banktdl kapott fizikai jelszogeneratorod
+  biometrikus: ami vagy
o azujjlenyomatod
illetve vegyes megoldasok
- amobil telefonod rajta az autentikacios applikacioval, ami csak ujjlenyomattal hasznalhato
« agépeden a bongészddben a kliensoldali kulcs, ami jelszoval védett

1.2.1. 2FA moédszerek

Példakant alljon itt néhany modszer — a teljesség igénye nélkiil — a masodik faktor megvalositasara, azzal
a megjegyzéssel, hogy mint semmi a biztonsdgtechnikaban, a méasodik faktor sem tekinthetd csodaszer-
nek, olyan megoldasnak mellyel elérhetd a teljes biztonsag®.

«  SMS’-ben, vagy e-mailben kiild6tt kddok
A rendszer egy egyszer hasznalatos — rendszerint korlatozott ideig érvényes — kodot kiild SMS-
ben, vagy az e-mailben, amit a weboldalon, vagy az alkalmazasban kell beirni. Biztonsagi szem-

pontbol kevésbé szerencsés, mint az tigyfélnél levé TOTP megvalositas, mivel az SMS-eket® és
az e-maileket tovabbitas kozben el lehet fogni®.

« Idoéalapu egyszeri jelszavak ligyfélnél (TOTP)
Ez a leginkdabb elterjedtebb modszer. Egy hitelesitd alkalmazas (pl.: FreeOTP', Google Authenti-
cator", Authy'?), vagy egy hardveres eszkoz (pl.: Yubico') general egy rovid ideig (altalaban 30
masodperc) érvényes kddot, amit az el6z6 esethez hasonldan kell megadni. Biztonsagi szempont-
bol eldonydsebb, mivel a kodot nem kell kikiildeni, az az eszk6zon generalddik. Hardveres megol-
dés esetén még a telefonunk feltorése (lasd Pegasus-kémszoftver'!) sem jelent kockazatot.

Miért ne becsiiljiik le a kisbetiis jelszavakat? 2. rész (Bitport) (https://bitport.hu/miert-ne-becsuljuk-le-a-kisbetus-jelszavakat-password-security-2-resz)
7 Short Message Service Wikipédia https://hu.wikipedia.org/wiki/SMS
A klasszikus SMS nem titkositott, tehat példaul lehallgathato, erre a célra szoktak akar hamis bazis allomasokat (IMSI-catcherek) is hasznalni. (Az IMSI-catcherek (ezekkel
minden lehallgathatd) hasznalata, sok orszagban illegalis.). Lehet a SIM kartya klonozasaval vagy cseréjével is megszerezni az lizeneteket (SMS), ez ellen bar tehetnék, de a
koltségessége miatt, nem védenek a mobil halozzatok. Telefonra feljuttatott rosszindulat szoftverrel, mely eléled elrejti, de a timadonak tovabb kiildi az SMS-t.
9 Mara (2025. januar 15) elkésziilt az e-mail alapti megvalositas.
Szerencsésebb a FreeOTPPlus https://play.google.com/store/search?q=frecotp%2B&c=apps hasznalata, mert a FreeOTP mentése jelenleg nem visszatoltheto.
11 Google Authenticator (Wikipedia)
12 https://www.authy.com
13 https://www.yubico.com
14 Mit tud a hirhedt Pegasus program, ha rakeriil valaki telefonjara? Sz6 szerint mindent (HVG)
https://hvg.hu/tudomany/20210720 _nso_pegasus_lehallgatas megfigyeles kemszoftver_telepitese mit_tud

7/2


https://play.google.com/store/search?q=freeotp%2B&c=apps
https://hvg.hu/tudomany/20210720_nso_pegasus_lehallgatas_megfigyeles_kemszoftver_telepitese_mit_tud
https://hu.wikipedia.org/wiki/SMS
https://bitport.hu/miert-ne-becsuljuk-le-a-kisbetus-jelszavakat-password-security-2-resz
https://www.yubico.com/
https://www.authy.com/
https://en.wikipedia.org/wiki/Google_Authenticator
https://en.wikipedia.org/wiki/Google_Authenticator
https://freeotp.github.io/
https://hvg.hu/tudomany/20210720_nso_pegasus_lehallgatas_megfigyeles_kemszoftver_telepitese_mit_tud
https://www.yubico.com/
https://www.authy.com/
https://en.wikipedia.org/wiki/Google_Authenticator
https://hu.wikipedia.org/wiki/SMS
https://bitport.hu/miert-ne-becsuljuk-le-a-kisbetus-jelszavakat-password-security-2-resz

Az ligyfélkapu plusz technologiaja Balsai — Pfeiffer

«  Hardveres biztonsagi kulcsok
Ezek kézzelfoghato targyak (eszk6zok), melyeket a szamitdgéphez — példaul az USB porthoz —
kell csatlakoztatni, a bejelentkezéskor megérintve, vagy megnyomva a kulcsot. Ma ezt tartjuk a
legbiztonsagosabbnak, ugyanakkor itt mar a kényelmi szint csokken, mivel az eszkdzt midig ma-
gunknal kell tartani, amikor csak be akarunk jelentkezni. Ha a rendszer kinal alternativ megoldast
arra az esetre, ha nincs nalunk az eszkoz, akkor a biztonsagi szint valdjaban az alternativa bizton-
sagi szintje.

- Biometrikus azonositas
Van, ahol lehetévé teszik az ujjlenyomat, arcfelismerés, vagy mas biometrikus adatok hasznalatat
masodik faktorként. Kényelmi szempontbdl roppant eldnyos, hiszen a biometrikus azonositok ve-
liink vannak, ugyanakkor nem biztos, hogy rendelkezésre is allnak (megégetett, vagy olajos ujj),
illetve az alkalmazott technikai eszkdz is hordozhat biztonsagi kockazatot", illetve arrol sem sza-
bad megfeledkezni, hogy jelszavaink cserélhetok egy, vagy tobb biztonsagi incidens utan, ujjle-
nyomatunk csak korlatozott szamban. Ezen tilmenden itt is igaz, hogy a helyettesitd megoldas
(pl.: ujjlenyomat, arcfelismerés helyett PIN-kod) elérhetdsége itt is lecsokkenti biztonsag szintjét
a helyettesité megoldas szintjére.

1.2.3. Az ligyfélkapuplusz.hu'® altal a TOTP-hez ajanlott szoftverek

Térjiink vissza az idé alapti egyszer hasznélatos jelszavakhoz, illetve a Ugyfélkapu oldal altal ajanlott
megoldasokhoz.

«  Google Authenticator: Egyszeriien hasznalhat6 alkalmazas, amely egy meghatérozott id6 eltelté-
vel j kodot general.

«  Microsoft Authenticator: Hasonlé funkcionalitassal rendelkezik, és timogatja a felhdalapu bizton-
sagi mentést is'".

- NISZ Hitelesité: Kifejezetten az Ugyfélkapu+ szdmara fejlesztett alkalmazas, amely Android és
i0S platformokon is elérhetd.

Ezeken kiviil is miikddnie kell(ene) minden mas TOTP megvalositasnak'® is — bdr mindet — érthetd okok-
nal fogva —sem mi, sem a fejlesztd vagy ép iizemelteto nem tesztelte le.

1.2.4 A FreeOTP alkalmazas

A FreeOTP alkalmazast — ami egy szabad szoftver licencli Google Authenticator alternativa — tesztelve a
rendszer mikodését komoly meglepetés ért. Az Ugyfélkapu+ beallitasakor az alabbi figyelmeztetés jele-
nik meg:

15 Miért ne becsiiljiik le a kisbetiis jelszavakat? 2. rész (Bitport) (https:/bitport.hu/miert-ne-becsuljuk-le-a-kisbetus-jelszavakat-password-security-2-resz )

Az alkalmazasok listaja eredetileg (2024) itt ( https://ugyfelkapuplusz.hu/authenticator/) volt elérhet ami 2025 januarjaban mar atvisz ide (
https://www.iksznet.hu/ugyfelkapu-plusz-authenticator/)

17 2022,2023 hibajegyek szerint elavult, és az adott idészakban nem javitottak. pl.: https://answers.microsoft.com/en-us/msoffice/forum/all/authenticator-app-not-working-with-
sha-256-and-sha/f0023746-2d4b-499¢-aece5-2463d96a8144, https://answers.microsoft.com/en-us/msoffice/forum/all/sha-256-token-with-ms-authenticator-returns-wrong/
c5dcf183-dal8-4409-93b5-30a4784d1419

18 Az AEGIS-t elégedetten hasznaljak egyesek (https://getaegis.app/#), a KeePAss, KePassxc, valamint az Enpass eredményes hasznalatarol is irnak,
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amit természetesen figyelmen kiviil lehet hagyni €s tovabblépni,

Cancel
Add anyway (ezzel lehet tovabblépni)

viszont az lizenet elgondolkodtatd, aminek érdemes utananézni.

JAVASLAT

A FreeOTP helyett, a FreeOTP+" hasznalata javasolt — egy elagazasa, forkja a FreeOTP-nek —,
mivel kdédok mentése és masik mobilon vald visszatoltése az elobi esetén hibasan, az utobbi
esetén hibatlanul mikdodik.

1.3. Mia OTP / HTC és mi a HOTP?

Az OTP / HTC (One Time Password / HMAC-based one-time password) egy egyszer hasznalhato jelszo.
Bar lehetne ezt a megoldast akar 6nalloan is alkalmazni, de a gyakorlatban név és jelsz6 parossal kombi -
nalva hasznaljak, mint masodik — kiegészitd — hitelesitd eljarast. A modszer azaltal neheziti az illetéktelen
hozzaférést, hogy egy dinamikusan valtoz6 adatot is meg kell szereznie a tamadonak, a statikus belépési
név ¢s jelszo6 paroson kiviil, hogy sikeres timadast hajthasson végre.

A HOTP szabvany® egy egyszer hasznalatos jelszo generalasi modszert definial, ami egy szamlalon ala-
pul, amely szamlaléo minden jelsz6 generalas utan ndvekszik Ez praktikusan azt jelenti, hogy minden alka-
lommal 0j kodot generalodik.

1.3.1. Mi a HMAC?

Hash-based Message Authentication Code, vagy magyarul kivonat-alapti iizenet hitelesité kod. Ez az elja-
ras egy iizenet (bajt- / karaktersorozat) hitelességének és integritasanak ellenérzésére szolgal. Egy — mind-
két fél altal ismert — titkos kulcsot és egy kriptografiai hasitofiiggvényt (hash function) hasznalva egy ki-
vonatot képez, amit az iizenethez mellékel, melynek segitségével a fogado fél ellendrizheti az lizenet sér-
tetlenségét.

1.3.1.1. Mi hash fuggvény?

Egy kriptografiai eljaras, amely tetszleges hosszusaglii bemeneti adatbol — legyen az néhany kilobajt,
vagy néhany terrabajt — egy kotott hossziasagi — néhany 10 bajtos — kimeneti értéket allit eld. Ezt hivjak
hash értéknek, kivonatnak, vagy ujjlenyomatnak (fingerprint). A hash érték ugy all el6, hogy a bemeneti
adatot valamilyen matematikai miiveletsorozatnak vetik ala (pl.: bitmiiveletek, XOR, modularis aritmeti-
ka stb.), ami egy fix méretli kimenetet eredményez, ami a gyakorlatban minden bemenet esetén jelentdsen
kiilonbozik. Ennek praktikusan az a jelentdsége, hogy hash értékek 1ényegesen konnyebben hasonlithato
0ssze — nem csak géppel, de szemmel is — mint két nagy méreta allomany. Példaul ha letdltiink egy telepi-
t0 szoftvert, amihez mellékeltek hash értéket, azt egy programmal konnyen és gyorsan kiszamolhatjuk a
letoltott allomanyra és ha egyezik, akkor tudhatjuk, hogy a let6ltése soran nem keletkezett hiba.

19  FreeOTP+ (Google Play) https://play.google.com/store/apps/details?id=org.liberty.android.frecotpplus
20 RFC 4226 — HOTP: An HMAC-Based One-Time Password Algorithm (2005. december) https://datatracker.ietf.org/doc/html/rfc4226
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1.3.1.1.1. Hash fiiggvénytdol elvart tulajdonsagok

«  Egyértelm{i, meghatarozott (determinisztikus): ugyanaz a bemenet mindig ugyanazt a hash érté-
ket eredményezze.

«  Gyorsan szdmolhatd azaz hatékony: nagy mennyiségli adatot is rovid ido alatt feldolgozhato le-
gyen.

- Egyiranyu (gyakorlatilag): a hash értékbol ne lehessen visszaallitani az eredeti bemeneti adatot.

«  Utkdzésallosag: nehéz (idealis esetben lehetetlen) két kiilonbz6 bemeneti adatot talalni, amelyek
ugyanazt a hash értéket eredményezik (iitk6zés). Minél kisebb az {itk6zés valdsziniisége, annal
jobb a fliggvény.

Ha egy fiiggvényrdl igazoljak®', hogy eléallithato litkozés azaz, belathato idén beliil lehet talalni olyan be-
meneti adatot, amely ugyan azt a hash értéket eredményezi, mint egy masik bemeneti adat, akkor azt a
hash fliggvényt (pl.: SHA-1) indokolt nem hasznalni, hiszen ez visszaélésekre adhat lehetdséget. Marad-
va a telepité példajanal, valaki ugy modosithatja kodot és ezzel miikodést, hogy hash érték valtozatlan
marad, vagyis a felhasznalénak nem tlinik fel a médositas ami egy dokumentum (pl.: szerzddés) esetén
hasonldan problémas lehet.

Meg kell ugyanakkor jegyezni, hogy HMAC — a hash kétszeri futtatasa és a titkos kulccsal vald kombina-
las miatt — kevéssé érzékeny hasitofiiggvény elleni litkozéses tamadasokra.

1.3.2. ATOTP (Time-based One-Time Password)

IdBalapu egyszeri jelszot jelent; az OTP / HOTP tovabbgondolasa. A modszer” lényege, hogy mig a
HOTP esetén az lizenet szerepét — a HMAC algoritmus alkalmazasa soran — az id6 — jellemzden 30 ma-
sodpercre — kerekitett értéke tolti be, igy egy korlatozott ideig (30 masodperc, de akar kevesebb) és korla-
tozott alkalommal (egyszer) hasznalhato jelszot kapunk, amit a bejelentkezésnél a sikeres név és jelszo
beirast kovetéen kell megadni. Ha az egyszer hasznalatos jelsz6 megadéasa a megfelelé idékereten kiviil
torténik, az ellendrzés sikertelen lesz.

Ugyanakkor a fentieck még nem elegenddek, hiszen mint arrol szo esett, a HMAC algoritmus hasznalata-
hoz nem csak egy {izenetre (ez esetben az id6), de egy mindkét fél — a bejelentkezést végzo felhasznald és
az altala megadott kod ellendrzését végzo rendszer — altal ismert titokra is sziikség van. Ezt titkot tartal-
mazza az a QR-kod, amit a masodik faktorként hasznalt TOTP élesitésekor kell beolvasunk a mar emlitett
alkalmazasok valamelyikével. A titkon talmenden a QR-kod a kibocsatot (pl.: egy weboldal) — amihez a
TOTP tartozik —, illetve az alkalmazand6 hash algoritmust — hiszen ebbdl is tobbféle 1étezik — is tartal-
mazza, pontosabban tartalmazhatja, 1évén ezek opcionalis elemek™.

Erdekesség: A TOTP jelszo generalasahoz a jelszot generald eszkdznek nem kell vezetékes, Wifi, vagy mobil internetkapcsolat -
tal rendelkeznie, hiszen az el6allitashoz sziikséges titok és a pontos id6 egyarant rendelkezésre all. Ezzel egyiitt — példaul a felhos
adattarolas miatt, vagy egyéb okbol — a megvalositas akar igényelhet internetelérést.

Az érvényességi idoablak mar csak azért is sziikséges €s praktikus (no meg kockazatos), mert nem garantalhatd a felhasznaloi
eszkozok és ez elérendd eszkdz Orajanak szinkronban léte, no meg mi emberek is benne vagyunk ¢és ugye még a gyors ¢s gépirok
is lassan gépelnek egy szamitogép eseményeihez képest. ..

21 SHA-1 elméleti gyengeségeit mar 2005-ben (Xiaoyun Wang, Yiqun Lisa Yin és Hongbo Yu) kimutattak, a 2017-es SHAttered tamadas (Google és a CWI Amsterda kutatoi
demonstraltak) volt, amikor a gyakorlatban is bebizonyosodott, hogy az SHA—1 nem alkalmas biztonsagos hash fiiggvényként val6 hasznalatra.

22 TOTP: Time-Based One-Time Password Algorithm (2011. majus) https://datatracker.ietf.org/doc/html/rfc6238

23 Google Authenticator — Key Uri Format (2018. november) https:/github.com/google/google-authenticator/wiki/Key-Uri-Format
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1.4. Technikai anomaliak, zarvanyok

Az omindzus ,,Token is unsafe!” hibalizenetet a FreeOTP akkor jelenti meg, ha megosztott titok hossza ki-
sebb, mint 128 bit. Nos, az Ugyfélkapu+ esetén (a vizsgalatunk szerint) 80 bit, ami alig kétharmada a
TOTP altal elvartaknak.

1.4.1. Elég-e a 80 bit, ha tényleg 80 bit?

A kell6 szintli biztonsag eléréséhez megfelelé méretii megosztott titok hasznalata sziikséges. A megosztott
titoknak legalabb 128 bitesnek kell lennie — a vonatkozo szabvany (REC4226*) értelmében. Raadasul ez
a dokumentum mar ekkor is 160 bites megosztott titok hasznalatat ajanlja, ezzel egyiitt is, hogy szabvany
2005-ben irédott. Az Ugyfélkapu+ ezen ajanlott értéknek csupan a felét hasznalja, ami kevésnek tiinik!

Erdekesség: az emlitett 80 bitnyi megosztott titkos entropiaja® 17 véletlenszerlien valasztott kisbetlibél 4116 jelszo elméleti maxi-
ve, mikor mar a kis- és nagybetiik, szamok ¢és szimbdlumok (a-z, A-Z, 0-9, és a 32 szimbolum, dsszesen 94 karakter) is szerepel -
hetnek, akkor kerekitve 12 karakter hosszu jelszoval lesz ez a 80 bittel egyenértékii. Ez olyan szempontbol bir jelentdséggel,
hogy ha jelszavakkal is elérhet6 a 80 bit entropia, akkor ez gépek altal generalt kodok esetén még annyira kivanatos.

1.4.2. Az SHA-1 %

Az Ugyfélkapu+ hash fiiggvény gyanant SHA—1 algoritmust hasznal (HMAC-en beliil), ami nem elegans,
1évén egy elavult (deprecated) algoritmusrol van sz6. Az USA szabvanyiigyi és technoldgiai intézete
(NIST?), egy 2024 oktoberében megjelent anyaga® (4-es tablazat) az SHA—1 algoritmust 2030-ig ugyan
engedélyezi, de elavultnak (deprecated) tekinti, 2030-t6] pedig tiltja annak hasznalatat — mar ha a NIST
elvarasainak meg akar valaki felelni.

1.4.2.1. Az SHA-1 hasznalata nem ajanlott, de ,,szédaval elmegy”’

Az NIST ugyan nem ajanlja, de jelen kornyezetben az SHA—1 hasznélata nem igazan jelent kdztudott
kockazatot/ regisztralt ismert sebezhetdséget, mivel a HMAC nem érzékeny arra a tipusu hibara (iitko-
z¢£s), amire tudomasunk szerint az SHA—1 érzékeny, bar a megoldas dsszességében nem is nevezhetd mo-
dernnek.

2. Végeredmény

A mar olvasott konklizié a kovetkezod: kicsit avitt a megvalositas, am jelen allas szerint, ha nem is ele-

24 RFC 4226 — HOTP: An HMAC-Based One-Time Password Algorithm (2005. december) https://www.ietf.org/rfc/rfc4226.txt

25  Akriptografiaban az entropia egy véletlenszerti valtozo vagy egy titkos informacio (példaul jelszo, titkos kulcs) kiszamithatatlansaganak, bizonytalansaganak mértéke. Minél
nagyobb az entropia, annal nehezebb kitalalni vagy feltorni az adott informaciot. Az entrépiat bitekben mérjiik.

26 Az SHA-1 (Secure Hash Algorithm 1) egykor széles korben hasznélt kriptografiai hash fiiggvény volt. Az Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugynoksége (NSA)
tervezte, és NIST tette kozzé 1995-ben. Ma mar Deprecated azaz nem ajanlott!

27 National Institute of Standards and Technology

28 NIST Special Publication 800 — Transitioning the Use of Cryptographic Algorithms and Key Lengths (2024. oktdber)
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-13 1 Ar3.ipd.pdf
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gans, de hasznalhato. A javitas sem jelent kiilondsebben nehézséget, bar meg kell jegyezni, hogy mind a
titok méretének ndvelése, mind az alkalmazott HMAC algoritmus cseréje a masodik faktor ajboli kiadasat
igényli. Ez a szerver oldalon fejlesztést, felhasznald oldalon kényelmetlenséget, esetleg koltség nélkiili
eszkoz cserét okozhat a felhasznalonal. Az esetleges szoftver csere oka, hogy a modernebb (biztonsago-
sabb) algoritmusok hasznalata nem minden alkalmazas esetén tamogatott (frasunk idején problémas pl.:
Microsoft Authenticator®). A_tdl rdvid titok és az altaldban nem javasolt algoritmus mar 2021,2022 évek-
ben (mikor a fejlesztés feltehetden zajlott) is ismert kellet, hogy legyen, tehit az most felmeriilé6 munka
megfelel6 tervezéssel, kivitelezéssel a vonatkozo6 szabvanynak / ajanlasnak valé megfeleléssel. vélhetéen
elkeriilhetd lett volna.

Terveink szerint az Authenticator szoftverekkel egy masik irasban részletesebben foglalkozunk majd.

29 2022,2023 évben sziiletett hibajegyek szerint elavult (Nem tdmogatja az SHA-256 algoritmust), és irasunkig nem javitottak. pl.:
https://answers.microsoft.com/en-us/msoffice/forum/all/authenticator-app-not-working-with-sha-256-and-sha/f0023746-2d4b-499¢-aee5-2463d96a8 144,
https://answers.microsoft.com/en-us/msoffice/forum/all/sha-256-token-with-ms-authenticator-returns-wrong/c5dcf183-da18-4409-93b5-30a4784d 1419
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